‘ Zalacznik nr 6 do Wniosku

Umowa powierzenia danych osobowych do przetwarzania - wzor

Zawarta w dniu ] 2019 1. w | (dalej, jako: ,Umowa”) pomiedzy:

[ | z siedzibg w [ ] (- ) przy ul | , wpisanymi do Rejestru
Przedsiebiorcow prowadzonego przez Sad Rejonowy [ |, [_] Wydziat Gospodarczy Krajowego

Rejestru Sgdowego pod numerem KRS [ | posiadajgcymi NIP | , humer REGON
[ |, adres e-mail: [ ], reprezentowanymi zgodnie ze sposobem reprezentacji

ujawnionym w KRS przez:

limie i nazwisko)] — [petniona funkcja], oraz

limie i nazwisko)] — [petniona funkcja]

zwanymi dalej “Administrator” lub “Strona”

a

[ ] z siedzibg w [ ] (- ) przy ul | ], wpisana do Rejestru

Przedsiebiorcow prowadzonego przez Sad Rejonowy [ 1, Wydziat Gospodarczy Krajowego
Rejestru Sgdowego pod numerem KRS [ | posiadajgca NIP [ ], numer REGON
[ |, adres e-mail: [ ], reprezentowang zgodnie ze sposobem reprezentac;ji
ujawnionym w KRS przez:

limie i nazwisko)] — [petniona funkcja], oraz

limie i nazwisko)] — [petniona funkcja]

zwang dalej “Podmiot przetwarzajacy” lub “Strona”

zwanymi w dalszej czesci Umowy tgcznie ,Stronami”.

Strony postanowity, co nastepuje:
Artykut 1
Zasady ogodlne

1.1 [Stosowanie przepiséw] Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych), dalej, jako: ,RODO” jest stosowane od 25 maja 2018
r. W zwigzku z powyzszym, Podmiot przetwarzajgcy jest zobowigzany przestrzega¢ RODO od dnia
rozpoczecia jego stosowania.

1.2. [Administrator i Podmiot przetwarzajacy] Strony zgadzajg sie, co do tego, ze Administrator jest
administratorem danych osobowych w rozumieniu art. 4 pkt 7 RODO, powierzonych do
przetwarzania Podmiotowi przetwarzajgcemu wskazanemu powyzej. Administrator jest jedynym
podmiotem uprawnionym do decydowania o celach i srodkach przetwarzania danych osobowych.
Podmiot przetwarzajacy jest podmiotem, o ktérym mowa w art. 28 RODO.

1.3. [Zgodnosé z prawem] Podmiot przetwarzajgcy przetwarza dane osobowe w zakresie i w sposdb
zgodny z Umowg oraz RODO. Podmiot przetwarzajgcy przetwarza dane osobowe wytgcznie na
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udokumentowane polecenie Administratora. Strony przyjmujg, ze niniejsza Umowa stanowi
udokumentowanie polecenie Administratora w rozumieniu zdania poprzedzajgcego.
[Profesjonalna starannos$é] Podmiot przetwarzajgcy przetwarza dane zachowujgc najwyzszy
profesjonalny standard starannosci w celu zagwarantowania prawnych, organizacyjnych
i technicznych $rodkéw ochrony interesu Administratora zwigzanego z przetwarzaniem.

[Nadz6r] Podmiot przetwarzajgcy udostepnia Administratorowi wszystkie informacje i dokumenty
niezbedne do wykazania zgodnosci z obowigzkami natozonymi przez Umowe, RODO, a takze
umozliwia i przyczynia sie do przeprowadzenia audytow, w tym inspekcji przeprowadzanych przez
Administratora lub innego audytora dziatajgcego z polecenia Administratora.

[Zakres danych osobowych] Zakres danych osobowych powierzonych do przetwarzania

obejmuje dane osobowe , ato:

d) o
[Cel przetwarzania] Dane osobowe powierzone Podmiotowi przetwarzajgcemu na podstawie
niniejszej Umowy sg przetwarzane dla celow:

[Terytorium] Dane osobowe powierzone Podmiotowi przetwarzajgcemu na mocy niniejszej
Umowy moga by¢ przetwarzane na terytorium:

a) Europejskiego Obszaru Gospodarczego

[Terytorium panstwa trzeciego] W przypadku, jezeli dane osobowe przetwarzane sg na
terytorium panstwa innego niz wymienione w punkcie 1.8. powyzej, Strony zawrg porozumienie
zawierajgce standardowe klauzule umowne.

[Rozliczalnosé] Podmiot przetwarzajacy musi by¢ w stanie wykazac¢ przestrzeganie postanowien
niniejszej Umowy oraz odpowiednio RODO. W tym celu, Podmiot przetwarzajgcy wprowadza
wewnetrzne polityki ochrony danych, przechowuje odpowiednig dokumentacje dotyczaca
przetwarzania danych oraz przeprowadza cykliczne wewnetrzne oraz zewnetrzne audyty
przetwarzania danych.

[Sposéb przekazania danych] Przekazanie powierzonych danych osobowych nastgpi poprzez
nadanie dostepu do systeméw teleinformatycznych Administratora, po spetnieniu warunkow
wynikajacych z wewnetrznych procedur dostepu do systemoéw teleinformatycznych. Po
wygasnieciu lub rozwigzaniu niniejszej Umowy, Administrator odbierze Podmiotowi
Przetwarzajgcemu dostep do systemow teleinformatycznych, w ktérych przetwarzane byty
powierzone mu dane osobowe, zgodnie z zasadami okreslonymi w procedurach, o ktérych mowa
w zdaniu pierwszym. W przypadku przekazania Podmiotowi Przetwarzajgcemu powierzonych mu
danych osobowych w tradycyjnej formie papierowej lub na nosnikach elektronicznych, sposéb
przekazania powierzonych Podmiotowi Przetwarzajgcemu danych powinien zagwarantowaé
spetnienie wszystkich Srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozlicznosci przetwarzanych danych zgodnie 2z przepisami
obowigzujgcego prawa i zachowaniem regut nalezytej starannosci.

Artykut 2
Integralnosé danych i srodki bezpieczenstwa

[Integralnos¢] Podmiot przetwarzajgcy przetwarza dane osobowe w sposéb zapewniajgcy
odpowiednie bezpieczenstwo danych osobowych, wtym za pomocg odpowiednich Srodkéw
technicznych i organizacyjnych zapewnia ochrone przed niedozwolonym lub niezgodnym
z prawem przetwarzaniem oraz przypadkowg utrata, zniszczeniem lub uszkodzeniem.
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[Odpowiednie srodki bezpieczenstwa] Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania
oraz charakter, zakres, kontekst icele przetwarzania, Podmiot przetwarzajgcy wdraza
odpowiednie srodki techniczne i organizacyjne, aby zapewni¢ stopien bezpieczehstwa odpowiedni
wzgledem ryzyka.

[Wspéldziatanie] Uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, Podmiot
przetwarzajgcy wspiera Administratora w wywigzywaniu sie z obowigzkéw wynikajgcych z art. 32-
36 RODO (w szczegolnosci, w zakresie obowigzku przeprowadzenia oceny skutkéw dla ochrony
danych, o ktérej mowa w art. 35 RODO).

[Naruszenie ochrony danych osobowych] Podmiot przetwarzajgcy po stwierdzeniu naruszenia
ochrony danych osobowych prowadzacym do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesytanych, przechowywanych Iub winny sposéb
przetwarzanych, bez zbednej zwtoki informuje o nim Administratora (naruszenie ochrony danych
osobowych). Poinformowanie, o ktérym mowa w zdaniu pierwszym nastgpi nie pdzniej niz w
terminie 12 h od chwili stwierdzenia naruszenia na adres podany przez Administratora.

[Opis zgltoszenia naruszenia] Zgtoszenie opisane w ust. 2.4 powyzej powinno zawiera¢ m.in.

date i godzine zdarzenia

opis charakteru i okolicznosci naruszenia danych osobowych,

charakter i tres¢ danych osobowych, ktérych dotyczyto naruszenie,

liczbe oséb, ktérych dotyczyto naruszenie,

opis potencjalnych konsekwencji i niekorzystnych skutkéw naruszenia danych osobowych dla

0s6b, ktérych dane dotycza,

= opis srodkéw technicznych i organizacyjnych, ktére zostaty lub majg by¢ zastosowane
w celu ztagodzenia potencjalnych niekorzystnych skutkéw naruszenia danych osobowych,

= dane kontaktowe do osoby, od ktérej mozna uzyskaé¢ wiecej informacji na temat zgtoszonego
naruszenia danych osobowych,

= inne informacje jakie zostang ustalone przez Strony w toku wykonywania Umowy oraz za

posrednictwem poczty elektronicznej.

[Polecenia] Podmiot przetwarzajacy podejmuje dziatania w celu zapewnienia by kazda osoba
fizyczna dziatajgca z jego upowaznienia, ktéra ma dostep do danych osobowych, przetwarzata je
wytgcznie na polecenie Administratora, chyba, ze wymaga tego od niej przepis obowigzujgcego
prawa.

Artykut 3
Prawa oso6b, ktorych dane dotycza

[Prawa osé6b, ktérych dane dotycza] Biorgc pod uwage charakter przetwarzania, Podmiot
przetwarzajgcy, poprzez odpowiednie srodki techniczne i organizacyjne oraz w miare mozliwosci,
wspiera Administratora w wywigzywaniu sie z obowigzku odpowiadania na zgdania os6b, ktérych
dane dotyczg, w zakresie wykonywania ich praw okreslonych m.in. w rozdziale 11l RODO. Podmiot
przetwarzajgcy wspiera Administratora w szczegolnosci w zapewnianiu, ze dane osobowe sg
przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotyczg, przez okres nie
diuzszy niz jest to niezbedne do celéw, dla ktérych dane te sg przetwarzane.

[Obowiazki notyfikacyjne] W ramach obowigzku, o ktérym mowa w punkcie poprzedzajgcym:

= Podmiot przetwarzajgcy zobowigzuje sie niezwtocznie powiadomi¢ Administratora, jednak nie
pdzniej niz w terminie 48 godzin od otrzymania zgtoszenia przez osobe, ktdrej dane dotycza,
0 zgdaniu w zakresie realizacji praw tej osoby;

*» Podmiot przetwarzajgcy udziela Administratorowi wszelkich informacji niezbednych do
zrealizowania zgdania osoby, ktérej dane dotyczg lub ujawnia powierzone dane osobowe (lub
w stosownych przypadkach — ich kopie) w terminie 5 dni roboczych od daty zazgdania
informacji przez Administratora;

» Podmiot przetwarzajgcy prowadzi rejestr zgdan oséb, ktérych dane dotycza, zamierzajgcych
skorzysta¢ z przystugujacych im uprawnien w zakresie przetwarzania danych osobowych w
odniesieniu do zgdan, ktére zostaty skierowane bezposrednio do Podmiotu przetwarzajgcego.
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Rejestr ten udostepnia Administratorowi na jego zgdanie, w terminie 48 godzin od jego
zgtoszenia;

= Podmiot przetwarzajgcy nie udziela osobom, ktorych dane dotyczg, odpowiedzi na ztozone
przez nie wnioski, z wyjatkiem przypadkéw, gdy otrzyma w tym zakresie wyrazne polecenie
Administratora.

Artykut 4

Podprocesor

[Podprocesor] Podmiot przetwarzajgcy moze skorzystaé z ustug innego podmiotu
przetwarzajgcego (Podprocesor) w drodze zawarcia z tym podmiotem pisemnej umowy pod
warunkiem, ze Administrator udzielit Podmiotowi przetwarzajgcemu uprzedniej pisemnej, pod
rygorem niewaznosci, zgody (zgoda szczegdlna w rozumieniu art. 28 ust. 2 RODO) na skorzystanie
z ustug innego podmiotu  przetwarzajgcego, przy czym za  Podprocesora
w rozumieniu Umowy nie uwaza sie o0sob fizycznych, ktérymi postuguje sie Podmiot
Przetwarzajacy, niezaleznie od formy ich zatrudnienia i za ktérych dziatania lub zaniechania ponosi
odpowiedzialnosé, z wigczeniem osdb prowadzacych indywidualng dziatalno$¢ gospodarcza.
[Cel] Podprocesor powotany zgodnie z pkt 4.1. powyzej przetwarza dane osobowe w zakresie
okreslonym w pkt 1.6. — 1.8. powyzej.

[Terytorium] Podmiot przetwarzajacy moze korzystaé wytgcznie z ustug tych Podprocesordw,
ktérzy przetwarzajg dane osobowe w ramach terytorium okreslonego w pkt 1.8 powyze;j.
W jakichkolwiek przypadkach Podmiot przetwarzajgcy ma obowigzek zawrze¢ w umowie
z Podprocesorem postanowienia analogiczne do tych, jakie zawarto w niniejszej Umowie oraz
uzyskac¢ zgode Administratora wyrazong w formie pisemnej oraz pod rygorem niewaznosci.
[Profesjonalno$¢] Podmiot przetwarzajgcy korzysta z ustug wylgcznie takich Podprocesoréw,
ktérzy zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych
i organizacyjnych, by przetwarzanie spetniato wymogi RODO oraz chronito prawa oséb, ktérych
dane dotycza.

[Nadz6r Podmiotu przetwarzajacego] Podmiot przetwarzajgcy nadzoruje Podprocesora
w przetwarzaniu powierzonych mu danych.

[Zgodnos$é€] Podprocesor podlega tym samym obowigzkom wynikajgcym z niniejszej Umowy oraz
RODO, co Podmiot przetwarzajgcy.

Artykut 5
Kontrola

[Prawo do kontroli] Administrator zastrzega sobie prawo do przeprowadzania kontroli, czy
przetwarzanie przez Podmiot Przetwarzajgcy powierzonych danych osobowych jest zgodne
z postanowieniami Umowy i przepisami obowigzujgcego prawa.

[Dostep do pomieszczen] W trakcie kontroli przedstawiciele Administratora bedg mieli prawo do
wstepu do pomieszczen Podmiotu Przetwarzajgcego, w ktoérych sg przetwarzane powierzone dane
osobowe, po uprzednim uzgodnieniu, z Podmiotem Przetwarzajgcym stosownie do okolicznosci
terminu kontroli.

[Termin kontroli] Podmiot Przetwarzajgcy bedzie informowany o terminie kontroli
z wyprzedzeniem minimum 7 dni (stownie siedmiu dni). Powiadomienie o kontroli bedzie okreslato
przedmiot kontroli oraz wskazanie o0s6b upowaznionych do prowadzenia kontroli
w imieniu Administratora.

[Zakres kontroli] Kontrola przedstawicieli Administratora okreslona w ust. 5.1 moze dotyczy¢
wytgcznie sposobu przetwarzania powierzonych danych osobowych, wgladu do dokumentacii
wymaganej na gruncie RODO, przeprowadzania ogledzin nosnikow i systemow
teleinformatycznych stuzgcych do przetwarzania powierzonych danych osobowych oraz ingerenc;ji
w system teleinformatyczny przetwarzajgcy dane w celu weryfikacji zabezpieczen stosowanych
przy przetwarzaniu powierzonych danych osobowych. Kontrola moze takze dotyczyé¢ jakichkolwiek
innych okoliczno$ci faktycznych wzbudzajgcych uzasadnione watpliwosci Administratora.
[Protokét z kontroli] Z kontroli zostanie sporzgdzony protokét podpisany przez obie Strony,
ktérego jeden egzemplarz zatrzyma Podmiot Przetwarzajacy.

[Zastrzezenia do protokotu] Podmiot Przetwarzajacy moze wnies¢ zastrzezenia do protokotu z
kontroli w ciggu 7 dni roboczych od daty jego podpisania, przez Strony.
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Artykut 6
Poufnosé

[Ujawnienie] O ile niniejsza Umowa nie stanowi inaczej, Podmiot przetwarzajgcy nie ujawnia
powierzonych mu danych, ani bezposrednio ani w jakimkolwiek kontekscie.

[Pracownicy] Podmiot przetwarzajgcy zobowigzuje pracownikéw, ktérzy przetwarzajg dane
osobowe na podstawie niniejszej Umowy, do zachowania w tajemnicy wszelkich informaciji
uzyskanych w zwigzku z przetwarzaniem danych i do podpisania odpowiednych oswiadczen
o zachowaniu poufnosci przed przystgpieniem do wykonywania obowigzkéw pracowniczych.
[Okres czasu] Podmiot przetwarzajgcy zachowuje w poufnosci wszelkie informacje zwigzane z
powierzeniem mu danych do przetwarzania oraz wszystkie dane osobowe powierzone mu na mocy
niniejszej Umowy, w okresie trwania niniejszej Umowy i przez czas nieoznaczony po zakonczeniu
jej obowigzywania.

Artykut 7
Okres obowigzywania Umowy

[Okres obowigzywania Umowy] Umowa zostaje zawarta na czas nieoznaczony, nie diuzszy niz
jest to konieczne z punktu widzenia celéow przetwarzania danych.

[Wypowiedzenie Umowy przez Administratora z zachowaniem okresu wypowiedzenia]
Umowa moze zosta¢ wypowiedziana przez Administratora z zachowaniem | miesiecznego
okresu wypowiedzenia. Wypowiedzenie powinno zosta¢ dokonane — pod rygorem niewaznosci —
w formie pisemne;.

[Wypowiedzenie Umowy przez Administratora ze skutkiem natychmiastowym] Umowa moze
zostaC wypowiedziana przez Administratora ze skutkiem natychmiastowym w przypadku
naruszenia przez Podmiot przetwarzajgcy lub Podprocesora ktéregokolwiek z postanowien Umowy
lub przepiséw prawa znajdujgcych zastosowanie do niniejszej Umowy.

Artykut 8
Odpowiedzialnos¢

[Odpowiedzialnos¢ Podmiotu przetwarzajgacego] Podmiot przetwarzajgcy zobowigzuje sie do
zaptaty petnego odszkodowania na rzecz Administratora, jezeli wskutek naruszenia przez Podmiot
przetwarzajgcy lub Podprocesora postanowien niniejszej Umowy lub obowigzkéw wynikajgcych z
przepisOw prawa znajdujgcych zastosowanie do niniejszej Umowy Administrator poniesie szkode
zwigzang z takim naruszeniem.

[Odpowiedzialnos¢ za Podprocesora] Podmiot przetwarzajgcy ponosi wobec Administratora
petng odpowiedzialnos¢ za naruszenie przez Podprocesora postanowien niniejszej Umowy lub
przepisdw prawa znajdujgcych zastosowanie do niniejszej Umowy.

[Zawiadomienie] Podmiot przetwarzajgcy niezwiocznie informuje Administratora o wszystkich
postepowaniach, w szczegdlnosci administracyjnych i sgdowych, dotyczgcych przetwarzania
danych osobowych w zakresie danych powierzonych Podmiotowi przetwarzajgcemu (lub
Podprocesorowi), oraz o wszystkich decyzjach administracyjnych i sgdowych dotyczgcych
przetwarzania danych, a takze o kontrolach dotyczgcych przetwarzania danych w zakresie
powierzenia.

[Wspétpraca] W przypadku wystgpienia przez osobe trzecig z roszczeniem przeciwko Podmiotowi
Przetwarzajgcemu oraz/lub Administratorowi w zwigzku naruszeniem zasad przetwarzania
danych, Podmiot przetwarzajgcy jest zobowigzany do wspotpracy
z Administratorem w celu podjecia odpowiednich $rodkéw prawnych w szczegdlnosci w celu
oddalenia lub odrzucenia roszczenia osoby trzeciej przez sgd witasciwy, zlozenia odwotania
i zawarcia ugody lub innego $rodka prawnego.
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Artykut 9

Postanowienia koncowe

[Zakonczenie Umowy] Podmiot przetwarzajgcy, na zgdanie Administratora, po zakonczeniu
Swiadczenia ustug zwigzanych z przetwarzaniem oraz zaleznie od decyzji Administratora usuwa
lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce kopie, chyba, ze
przepisy obowigzujgcego prawa nakazujg przechowywanie danych osobowych.

[Klauzula salwatoryjna] Jezeli ktérekolwiek z postanowien niniejszej Umowy okaze sie
Z jakiegokolwiek powodu niewazne Ilub nieskuteczne, pozostate postanowienia pozostajg
w mocy, a Strony zobowigzujg sie na wniosek ktérejkolwiek z nich do zastgpienia tych niewaznych
(nieskutecznych) postanowien, postanowieniami majgcymi moc prawng i skutek ekonomiczny
mozliwie najbardziej zblizony do zastepowanego postanowienia.

[Prawo wtasciwe] Umowa oraz wynikajgce z niej prawa i obowigzki Stron podlegajg przepisom
prawa obowigzujgcego na terytorium Rzeczypospolitej Polskiej. Wszelkie spory powstate
w zwigzku z niniejszg Umowg bedzie rozstrzygat wylgcznie Sad wtasciwy dla siedziby
Administratora.

[Przeniesienie praw i obowigzkow] Podmiot przetwarzajgcy nie jest uprawniony do przeniesienia
praw i obowigzkéw wynikajacych z Umowy na zaden podmiot/osobe trzecig, bez uprzednio
wyrazonej, w formie pisemnej oraz pod rygorem niewaznosci, zgody Administratora.
[Egzemplarze Umowy] Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach,
po jednym dla kazdej ze Stron.

Administrator Podmiot Przetwarzajacy



